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Аннотация  —  Описан метод виртуализации уст-

ройств прямого доступа к памяти в микропроцессоре, 
позволяющий отображать адреса свыше 4 ГБ для уста-
ревших устройств, увеличить безопасность доступа уст-
ройств к памяти, предоставить гостевым операционным 
системам в виртуальных машинах прямой доступ к ап-
паратным ресурсам.  
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I. ВИРТУАЛЬНАЯ ПАМЯТЬ 

Виртуализация в компьютерных технологиях – это 

абстракция вычислительных ресурсов, сокрытие на-

стоящей аппаратной реализации и предоставление 

пользователю более удобной для использования сис-

темы, скрывающей действительное исполнение объ-

екта. Виртуализация памяти процессора имеет аппа-

ратную поддержку на всех современных процессорах: 

блок управления памятью обеспечивает трансляцию 

виртуальных адресов исполняемого кода в физиче-

ские и защиту множества адресных пространств памя-

ти.  

В настоящее время виртуальная память часто орга-

низуется страничной адресацией: память делится на 

области фиксированной длины (страницы), которые 

являются минимальной единицей выделяемой памяти. 

Процессор содержит в себе небольшой объѐм сверх-

быстрой ассоциативной памяти, т.н. TLB (Translation 

Lookaside Buffer), в котором содержится преобразова-

ние нескольких (часто 64) виртуальных адресов стра-

ниц в физические. Все обращения процессора к памя-

ти подлежат трансляции адресов через TLB. Процесс 

обращается к памяти с помощью адреса виртуальной 

памяти, который содержит в себе номер страницы и 

смещение внутри страницы.  

Так как 64 строк таблицы явно недостаточно для 

реальных задач, в архитектуре используются таблицы 

страниц, размещѐнные в основной памяти. Каждая 

таблица страниц содержит в себе массив входов таб-

лицы страниц; вход таблицы содержит в себе физиче-

ский адрес и флаги (страница отображена, страница 

доступна только на чтение, страница доступна из ре-

жима пользователя, страница не доступна на исполне-

ние и пр.). Так как число входов в одной таблице ог-

раничено размером входа и размером страницы, ис-

пользуется многоуровневая организация таблиц, часто 

2 или 3 уровня, иногда 4 уровня (для 64-х разрядных 

архитектур). В случае двух уровней используется "ди-

ректория" страниц, имеющая в себе входы, указы-

вающие на физические адреса таблиц страниц. Стар-

шие биты виртуального адреса понимаются как номер 

входа в директорию, средние – как номер входа в таб-

лицу, младшие (адрес внутри страницы) попадают в 

физический адрес без трансляции. Адрес размещения 

таблицы первого уровня в памяти программно запи-

сывается в специальном регистре процессора (напр. 

регистр Context для архитектуры MIPS), в случае 

трехуровневой таблицы таблица второго уровня ин-

дексируется значением, найденным в таблице первого 

уровня, см. рис. 1.  

Рис. 1. Трехуровневая трансляция адреса  

Содержание ячейки TLB на примере архитектуры 

MIPS64 показано на рис. 2. Минимальный размер 

страницы – 1 Кбайт (версия 2 спецификации), маска 

позволяет использовать страницы размером до 256 

Мбайт. Поле R определяет регион памяти. Каждой 

виртуальной странице сопоставлено две физических. 

Флаги (V - физическая страница действительна, D – 

страница защищена от записи, С – политика кэширо-
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Рис. 2. Ячейка TLB 

II. ВИРТУАЛИЗАЦИЯ ВВОДА/ВЫВОДА 

Устройства прямого доступа к памяти (ПДП) в сис-

теме-на-кристалле (СнК) обычно имеют стандартные 

интерфейсы для подключения. Шина PCI использует 

минимум 32 разряда для адреса, и позволяет исполь-

зовать, возможно, всѐ адресное пространство в 32-х 

разрядной системе (но не в 64-разрядной); а, напри-

мер, шина ISA имеет 24 адресных линии, и позволяет 

адресовать только 16 МБ памяти. Устройства с 32-х 

разрядной адресацией могут использовать только 4 ГБ 

памяти, в то время, как 64-х разрядные системы спо-

собны предоставить большее количество памяти. При 

проектировании устройств зачастую происходит по-

вторное использование IP-блоков, как с целью сокра-

щения ресурсов на разработку, так и для сохранения 

совместимости программно-аппаратного комплекса; 

например, для сохранения всех существующих драй-

веров устройств. Так, например, при создании нового 

64-х разрядного процессора возможно использование 

IP-блока Ethernet контроллера 10/100 Мбит, подклю-

ченного по внутренней 32-х разрядной шине. Кон-

троллер Ethernet в этом случае не способен обратиться 

в произвольную ячейку памяти. При этом операцион-

ная система (ОС) должна теперь разделять нижние 

адреса памяти и верхние адреса памяти, не доступные 

некоторым устройствам, и следить, чтобы работа с 

такими устройствами велась только с адресами ниж-

них областей памяти. Чтобы произвести передачу из 

такого устройства в область верхних адресов памяти 

обычно ОС выделяет область памяти в нижних адре-

сах, доступных устройству, т.н. "буфер отскока", про-

изводит передачу в этот буфер, а потом копирует ре-

зультат в требуемую область в верхних адресах памя-

ти. Такой способ значительно снижает производи-

тельность быстродействующих устройств вво-

да/вывода.  

В ОС со страничной виртуальной памятью, таких, 

как Windows и семейство UNIX, непрерывный регион 

виртуальных адресов может быть реализован разрыв-

но расположенными физическими страницами. Дос-

туп к такому региону для устройства ПДП представ-

ляет собой довольно сложную задачу.  

Решение этой задачи требует выявления физиче-

ских страниц, реализующих регион. Далее становится 

возможным нахождение физических адресов страниц 

региона, которые в общем случае не являются непре-

рывными и формируют так называемый scatter-gather 

list ("список рассеяния/сборки") – SGL. 

Задача исполнения ПДП по таковому списку может 

быть решена одним из следующих способов: 

1) использование "буфера отскока". Такой метод до-

вольно прост в реализации, однако требует значи-

тельных затрат времени и ресурсов памяти (дополни-

тельное место в памяти под буфер отскока);  

2) разбиение операции на подоперации по границам 

элементов SGL, с прерыванием в конце каждой опе-

рации. Этот метод подразумевает обработку большого 

количества прерываний от устройств;  

3) поддержка SGL самим устройством, с требованием 

размещения SGL, преобразованного в формат, специ-

фичный для устройства, в физически непрерывном 

регионе основной памяти. Устройство читает SGL тем 

же механизмом ПДП с захватом шины, что и собст-

венно данные, тем самым реализуя функциональность 

некоего процессора, читающего и исполняющего 

свою собственную "программу", реализованную как 

список дескрипторов SGL. Этот подход требует высо-

кой сложности самого устройства ПДП.  

4) поддержка SGL в межшинном оборудовании, при 

которой представление физически разрывного буфера 

со стороны устройства выглядит физически непре-

рывным, см. рис. 3. Такое оборудование называется 

IOMMU (англ. IO memory management unit – блок 

управления памятью устройств ввода/вывода). 

IOMMU требует высокой сложности аппаратуры, уже 

на уровне платформы.  

Блок управления памятью устройств ПДП в микро-

процессоре отвечает за управление доступом к памяти 

каких-либо устройств помимо процессора. Аналогич-

но блоку управления памятью процессора, IOMMU 

обеспечивает трансляцию виртуальных адресов уст-

ройств ПДП в физические адреса и защиту адресных 

пространств. Повторное использование IP-блока 

трансляции позволяет сократить затраты на разработ-

ку сложной логики такого блока.  

Использование IOMMU позволяет не только разре-

шить проблему адресации больших объемов памяти и 

расположенных нелинейно страниц данных, но также 

обеспечивает дополнительную защиту памяти и под-

держку гостевых ОС, работающих в виртуальных ма-

шинах. К недостаткам использования IOMMU можно 

отнести некоторое снижение производительности, 

возникающее за счет управления и обслуживания бло-

ка и собственно процесса трансляции адресов, а также 

потребление физической памяти, занятой под таблицы 

трансляции. Виртуализация устройств ПДП обеспечи-

вает защиту памяти следующим образом: устройство 
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не может получить доступ к областям памяти, кото-

рые не были явно отображены в IOMMU для этого 

устройства перед началом работы. Помимо этого, 

IOMMU может запретить запись в какие-либо ото-

браженные области.  

Рис. 3. Трансляция адресов контроллера ПДП 

В случае ОС, работающей в виртуальной машине, 

гипервизор или главная ОС конфигурирует аппарату-

ру для работы другой ОС, а затем передает управле-

ние последней. Гостевая ОС обычно не имеет инфор-

мации о физических адресах в машине. При этом если 

гостевая ОС получит прямой доступ к устройствам 

ПДП, то использование виртуальных адресов при ра-

боте с физической памятью приведет к разрушению 

информации в памяти. Этого можно избежать, если 

гипервизор или главная ОС будет перехватывать за-

просы к устройствам и транслировать адреса, однако 

такой способ приводит большим задержкам при рабо-

те. IOMMU решает эту проблему отображением адре-

сов для устройств ПДП в соответствии с таблицами 

трансляции, используемыми самой гостевой ОС, т.е. 

гостевая ОС получает прямой доступ к устройствам 

ПДП без вмешательства в работу драйверов.  

III. РЕАЛИЗАЦИЯ  

Для работы с виртуальной памятью процессор име-

ет в составе блок управления памятью, транслирую-

щий виртуальные адреса исполняемого кода в физи-

ческие адреса, и обеспечивающий защиту доступа к 

адресным множествам. В целях сокращения времени 

разработки данный блок, практически являясь спроек-

тированным и отлаженным IP-блоком, может быть 

повторно использован для виртуализации памяти уст-

ройств ПДП. При этом возможно несколько архитек-

турных решений по реализации блока в системе-на-

кристалле: 

1) использовать отдельный блок IOMMU для каждого 

канала от устройств ПДП, где требуется трансляция 

адресов;  

2) использовать один блок IOMMU для всех уст-

ройств ПДП, разместив его в контроллере памяти сис-

темного контроллера, см. рис. 4  

Поскольку обращение в память в момент времени 

может производить только одно устройство, такое 

размещение возможно. Первый случай представляется 

оптимальным, но в процессе реализации потребовал 

значительной площади кристалла для блоков трансля-

ции, что привело к отказу от такого решения.  

Оценка второго подхода была произведена на про-

тотипе разрабатываемого в НИИСИ процессора с ар-

хитектурой MIPS64. Единый для всех устройств ПДП 

блок IOMMU, встроен в системный контроллер, при 

этом возможно использовать только 64 ячейки транс-

ляции для всех устройств ПДП. Трансляция адресов 

вносит дополнительную задержку в тракте контролле-

ра памяти. В зависимости от устройства ПДП, обра-

щающегося в память, эта задержка приводит к 

уменьшению производительности от ~0.8% для кон-

троллера RapidIO до ~6,5% для контроллера DMA к 

кэш-памяти второго уровня.  

Рис. 4. Расположение IOMMU в системном контроллере 

Конфигурация используемого блока управления 

памятью осуществляется программно в привилегиро-

ванном режиме. В случае возникновения исключи-

тельной ситуации процессору выставляется прерыва-

ние. При трансляции адресов устройств ПДП возмож-

ны следующие исключительные ситуации:  

1) промах – запрошенный виртуальный адрес не най-

ден в таблице трансляции;  

2) недействительная ячейка – запрошенный виртуаль-

ный адрес найден, но помечен, как недействительный;  

3) защита от записи – устройство требует запись по 

виртуальному адресу, которой отображен в адресное 

пространство, защищенное от записи. 
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Обработка исключительных ситуаций может быть 

выполнена как программно центральным процессо-

ром, так и аппаратно. Например, при отсутствии вир-

туального адреса в буфере трансляции, IOMMU мо-

жет аппаратно обратиться к таблице страниц трансля-

ции в памяти, заполнить ячейку, и продолжить работу. 

Если аппаратное обращение к таблице страниц транс-

ляции не реализовано, а также для остальных типов 

исключительных ситуаций, то требуется протоколи-

ровать ошибки. Высокоскоростные устройства ПДП 

могут вызывать исключительные ситуации с высокой 

интенсивностью; журнал ошибок, содержащий вирту-

альные адреса, вызвавшие ошибки трансляции, обыч-

но хранится в памяти по адресу, указанному в регист-

ре управления IOMMU. Также ведется подсчет ис-

ключительных ситуаций.  

Поскольку потоковое устройство ПДП не всегда 

можно моментально остановить, в системном кон-

троллере требуется предусмотреть механизм, преду-

преждающий разрушение данных при ошибочных 

ситуациях, например, маскирование данных в момент 

записи по "плохому" физическому адресу. Для повы-

шения безопасности также необходимо 

предусмотреть защиту от чтения из неотображенных 

адресных пространств. Другим аспектом высокоско-

ростных устройств ввода/вывода являются ошибоч-

ные ситуации 

Для IOMMU требуется набор регистров для управ-

ления, аналогичный регистрам MMU процессора, и 

расположенный в области адресов, доступных для ОС 

только в привилегированном режиме. Для конфигура-

ции IOMMU можно не вводить новые инструкции для 

процессора, а работать через дополнительные управ-

ляющие регистры, расположенные в пространстве 

памяти, таким образом не изменяя архитектуру про-

цессора. TLB процессора производит трансляцию 

виртуальных адресов в комбинации "виртуальный 

адрес + идентификатор процесса". Перед передачей 

управления пользовательскому процессу ОС конфи-

гурирует блок трансляции для этого процесса и запи-

сывает идентификатор в специальный регистр про-

цессора ASID. Для IOMMU такой механизм можно 

оптимизировать следующим образом: определить для 

каждого устройства ПДП специальный регистр 

IO_ASID, тогда одни и те же виртуальные адреса мо-

гут отображаться в разные физические адреса для 

разных устройств. Предположим, система-на-

кристалле содержит процессор, а также набор уст-

ройств ввода/вывода: IP-блок 32-х разрядный мост 

PCI-PCI, IP-блок контроллера Ethernet 10/100, под-

ключаемый через PCI32, контроллер RapidIO, под-

ключаемый через 64-х разрядную шину AMBA AXI, 

контроллер ПДП для копирования из кэш-памяти 2го 

уровня процессора во внешнюю память, подключен-

ный по внутренней 64-х разрядной шине. Каждое уст-

ройство ПДП будет иметь свой регистр IO_ASID, та-

кая система показана на рис. 5. Для мостов 

PCI/PCIe™/PCI-X® возможно более точное различе-

ние подключенных устройств при формировании 

идентификатора как комбинации конфигурационных 

параметров {шина, устройство, функция}.  

IV. ЗАКЛЮЧЕНИЕ  

Использование блока управления памятью для уст-

ройств ввода/вывода позволяет:  

1) использовать всю доступную физическую память 

для устройств, изначально не имеющих такую воз-

можность, без использования буферов отскока и ко-

пирования больших объемов памяти;  

2) обеспечить дополнительную защиту адресных про-

странств от несанкционированного доступа и некор-

ректно работающих устройств ввода/вывода;  

3) предоставить ОС, работающим в виртуальных ма-

шинах, прямой доступ к аппаратуре.  

Повторное использование разработанного для про-

цессора и отлаженного блока трансляции позволяет 

сократить цикл разработки СнК.  

Рис. 5. Использование идентификаторов процесса в 
IOMMU  
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