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Аннотация — Для защиты динамических субмикронных 

ОЗУ от сбоев наилучшим по критериям количества кри-

сталлов, избыточности и быстродействия кодер-декодера 

методом с помехоустойчивым кодированием при отсутст-

вии многократных сбоев является метод, использующий 

кодирование с восстановлением байта данных. При нали-

чии многократных сбоев наилучшим по критерию количе-

ства кристаллов является метод, использующий техноло-

гию Chipkill с помехоустойчивым кодированием, исправ-

ляющим пакетные ошибки. 
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I.  ВВЕДЕНИЕ 

Динамические оперативные запоминающие устрой-
ства (ДОЗУ), использующиеся в микропроцессорных 
системах, отличаются от статических запоминающих 
устройств (СОЗУ) высокой плотностью упаковки и низ-
кой стоимостью. При этом они имеют меньшую сбое-
устойчивость, в том числе к воздействию ядерных час-
тиц, что ограничивает их применение в радиационно-
стойких приложениях. Самыми распространенными 
эффектами, возникающими в ДОЗУ вследствие воздей-
ствия ядерных частиц, являются однократные сбои, ве-
дущие к переключению одного хранящегося в кодовом 
слове бита. Помимо однократных сбоев, возникают 
также многократные сбои, приводящие к ошибке в не-
скольких смежных битах кодового слова. Большое зна-
чение эти ошибки приобретают при снижении проект-
ных норм производства микросхем ниже 180 нм [1]. 
Также большое значение имеют временные функцио-
нальные отказы, являющиеся следствием борьбы с фи-
зическим эффектом защелки. 

Решена задача оценки методов для защиты данных в 
ДОЗУ при временном функциональном отказе в случае 
наличия или отсутствия многократных сбоев. Рассмат-
ривались ДОЗУ, использующие самые распространен-
ные на сегодняшний день разрядности информационно-
го слова: 32, 64 и 128 бит. 

Для борьбы с однократными сбоями широко исполь-
зуются помехоустойчивые коды, исправляющие одну 
ошибку (SEC – single-error-detection), либо дополни-
тельно обнаруживающие двукратную ошибку (SEC-
DED – single-error-detection double-error-correction) в 
кодовом слове [2]. Также для борьбы с накоплением 
ошибок в памяти широко применяется метод самовос-
становления информации в ОЗУ, известный как техно-

логия scrubbing [3]. Для борьбы с многократными сбоя-
ми в одном кодовом слове и с временными функцио-
нальными отказами отдельных СБИС ДОЗУ использу-
ется технология Chipkill [4], также называемая Chipkill-
кодированием. Организация хранения данных при ис-
пользовании технологии Chipkill-кодирования позволя-
ет переводить многократную ошибку в одном кодовом 
слове в однократную ошибку в нескольких кодовых 
словах, которую возможно исправить методами обыч-
ного помехоустойчивого кодирования, используемого 
для исправления одной и обнаружения двух ошибок в 
кодовом слове. Так как Chipkill-кодирование требует 
большого количества микросхем (равного количеству 
битов кодового слова), предложены методы использо-
вания помехоустойчивых кодов, исправляющие смеж-
ные ошибки кратности два [5] и более [3] вместе с 
Chipkill-кодированием. Эти методы позволяют при той 
же помехоустойчивости снизить минимальное количе-
ство кристаллов ДОЗУ соответственно в два и более 
раза. Помимо кодов, исправляющих ошибки, сущест-
вуют методы восстановления потерянной при времен-
ном функциональном отказе информации на базе широ-
ко используемых SEC-DED кодов [6]. 

II. ПОМЕХОУСТОЙЧИВОЕ КОДИРОВАНИЕ 

При записи в информации ОЗУ с помощью схемы 
кодера производится вычисление проверочных битов из 
информационного слова. 

Вычисление 

проверочных 

битов

Вычисление 

вектора 

ошибки

=

Данные

Данные
Сигналы 

ошибки

Вычисление 

сигналов 

ошибки
Коррекция

Проверочные 

биты

 

Рис. 1. Функциональная схема кодер-декодера для линей-
ного блочного кода 



 

Линейные блочные SEC-DED коды типа Хэмминга, 
исправляющие однократные и детектирующие двукрат-
ные ошибки в кодовом слове, наиболее часто применя-
ются для повышения надежности ОЗУ. Для борьбы с 
ошибками кратности больше единицы, такими как мно-
гократная ошибка в кодовом слове или стирание данных 
вследствие временного функционального отказа, ис-
пользования SEC-DED кодов недостаточно. В связи с 
тем, что в основе всех оцененных методов лежат линей-
ные коды, используемые кодер-декодеры не имеют зна-
чительных отличий, кроме тех, которые оговорены от-
дельно для каждого конкретного случая. Общая функ-
циональная схема кодер-декодера для всех оцененных 
методов представлена на рис. 1. 

III. ТЕХНОЛОГИЯ CHIPKILL 

Для Chipkill-кодирования [4] 72-разрядного кодового 
слова используется 72 СБИС ДОЗУ (рис. 2). Запись и 
чтение данных происходит только пакетами по несколь-
ко кодовых слов, количество которых равно разрядности 
отдельной СБИС. В основе приведенного примера 
Chipkill-кодирования лежит SEC-DED код Хэмминга 
(72, 64), позволяющий исправлять одну и обнаруживать 
две ошибки в кодовом слове. Также используется кодер-
декодер этого кода без изменений. Основные отличия от 
ДОЗУ с обычным кодированием заключаются в кон-
троллере ДОЗУ, который в случае применения техноло-
гии Chipkill-кодирования использует пакетные обраще-
ния к памяти с минимальным количеством слов в пакете 
равным четырем. 
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Рис. 2. Функциональная схема применения технологии 
Chipkill в динамическом ОЗУ 

В результате использования Chipkill-кодирования 
при возникновении однократной ошибки происходит ее 
исправление декодером SEC-DED кода. При возникно-
вении многократной ошибки она при декодировании 
представляется в виде однократной ошибки в несколь-
ких кодовых словах, количество которых равно кратно-
сти ошибки. Полученные однократные ошибки в свою 
очередь также исправляется декодером SEC-DED кода. 
Функциональный отказ представляется при декодирова-
нии как наличие однократной ошибки во всех кодовых 
словах, хранящихся в памяти. При этом в случае возник-
новения еще одной ошибки, помимо выявленной в отка-
завшей СБИС, кодовое слово определяется как имеющее 
неисправимую ошибку. 

Основным недостатком Chipkill-кодирования являет-
ся ограничение снизу по количеству микросхем динами-
ческой памяти. Это ограничение несущественно для сис-
тем с большим объемом ДОЗУ, где используется близ-

кое к значению разрядности кодового слова  количество 
СБИС, но представляет собой препятствие для микро-
процессорных систем, где не требуется или невозможно 
с точки зрения конструкции использовать большое ко-
личество СБИС ДОЗУ. Еще одним недостатком систем 
динамической памяти с применением технологии 
Chipkill является необходимость чтения и записи данных 
блоками минимум по 4 кодовых слова (пакетное обра-
щение к памяти), что может существенно снизить быст-
родействие для микропроцессорной системы, исполь-
зующей информационные слова малой длины. 

Необходимо отметить, что для систем динамической 
памяти с 32-разрядным информационным словом и SEC-
DED кодом (39, 32) и Chipkill-кодированием требуется 
соответственно 39 СБИС. Для систем с разрядностью 
информационного слова 128 бит и SEC-DED кодом 
(128, 137) использование Chipkill-кодирования потребу-
ет соответственно 137 СБИС ДОЗУ. 

IV. МЕТОДЫ С ИСПОЛЬЗОВАНИЕМ 

ПОМЕХОУСТОЙЧИВЫХ КОДОВ, ИСПРАВЛЯЮЩИХ СМЕЖНЫЕ 

ОШИБКИ 

Для снижения количества СБИС ДОЗУ следует ис-
пользовать класс кодов Хэмминга, известный как DAEC 
(double-adjacent-error-correction) коды, исправляющие 
двукратные смежные ошибки [5]. При этом DAEC коды, 
имеющие одинаковое с SEC-DED кодами количество 
проверочных битов, являются SEC-DAEC (single-error-
correction double-adjacent-error-correction) кодами, то есть 
не обнаруживают всех двукратных ошибок. В случае 
возникновения двукратной несмежной ошибки сущест-
вует вероятность того, что декодер не обнаружит ее, как 
неисправимую, а определит, как двукратную смежную и 
произведет неверное исправление с ошибочным выстав-
лением сигнала исправимой ошибки. Необходимо также 
отметить, что при адаптации этих SEC-DAEC кодов к 
рассматриваемой задаче необходимо исправлять не все 
двукратные смежные ошибки, а только те из них, кото-
рые физически относится к сбоям в одной микросхеме 
памяти. После адаптации количество не обнаруживае-
мых кодом двукратных несмежных ошибок снижается с 
34 до 17%. Результатом использования таких кодов бу-
дет снижение устойчивости ДОЗУ к двукратным не-
смежным ошибкам, а также снижение вдвое минималь-
ного количества СБИС – до 36. 

Для детектирования всех двукратных ошибок необ-
ходимо добавить к кодовому слову дополнительные 
проверочные биты. Получившийся в результате добав-
ления проверочных битов SEC-DED-DAEC (single-error-
correction double-error-detection double-adjacent-error-
correction) код (76, 64) отличается от SEC-DAEC кода 
(72, 64) возможностью обнаружения всех несмежных 
двукратных ошибок. Для использования такого кода с 
Chipkill-кодированием потребуется 38 СБИС ДОЗУ. 

Для систем с 32-разрядным информационным сло-
вом и SEC-DAEC кодом (40, 32) и Chipkill-кодированием 
требуется соответственно 20 СБИС, а для SEC-DED-
DAEC кода (42, 32) требуется 21 СБИС. 



 

Также существует широкий класс кодов, исправ-
ляющих пакетные ошибки [3]. S4EC-DED (single-4-bit-
error-correction double-error-detection) код (76, 64) требует 
для своей реализации с Chipkill-кодированием 19 микро-
схем. 

Кодер-декодеры для кодов, исправляющих смежные 
или пакетные ошибки, являются менее быстродейст-
вующими и требуют больших аппаратурных затрат по 
сравнению с кодер-декодерами для обычных SEC-DED 
кодов. Основные отличия кодер-декодеров заключаются 
в количестве элементов в схеме вычисления провероч-
ных битов вследствие большего количества самих про-
верочных битов. Также значительно увеличиваются ап-
паратурные затраты на схему вычисления вектора ошиб-
ки, так как количество различных исправляемых кодов 
ошибок увеличивается. Вследствие увеличения физиче-
ского размера декодера и времени его работы вероят-
ность возникновения в нем сбоев в комбинационной 
логике увеличивается, что необходимо учитывать при 
разработке микропроцессорной системы. В случае, когда 
снижение надежности кодер-декодера является значи-
тельным, решением может служить использование сбое-
устойчивых библиотечных элементов при проектирова-
нии кодер-декодера или модульное резервирование ко-
дер-декодера. В связи с большим количеством прове-
рочных битов, большими аппаратурными затратами и 
низким быстродействием не рассматриваются коды, ис-
правляющие ошибки кратности более четырех. 

S4EC-DED код (44, 32) для 32-разрядного слова тре-
бует для своей реализации с Chipkill-кодированием 11 
микросхем. А в случае использования S4EC-D4ED кода 
(144, 128) для ДОЗУ с 128-разрядным информационным 
словом количество СБИС составит 26 штук. 

V. МЕТОД С ИСПОЛЬЗОВАНИЕМ ПОМЕХОУСТОЙЧИВОГО 

КОДА, ВОССТАНАВЛИВАЮЩЕГО БАЙТ В КОДОВОМ СЛОВЕ 

В случае системы динамической памяти, состоящей 
из нескольких СБИС ДОЗУ, временный функциональ-
ный отказ представляет собой временный отказ одной из 
СБИС с полной потерей всех хранящихся в ней данных. 
В этом случае в каждом кодовом слове происходит сти-
рание одного «байта» информации, где размер «байта» 
равен разрядности шины данных СБИС ДОЗУ, из кото-
рых состоит динамическая память. 

Одной из наиболее перспективных альтернатив тех-
нологии Chipkill является метод, использующий SbER 
коды (single-byte-error-repair), восстанавливающие байт 
данных [6]. Проверочная матрица кода (72, 64), восста-
навливающего байт, составляется на основе провероч-
ной матрицы SEC-DED кода таким образом, что любой 
из девяти байтов кодового слова можно вычислить из 
остальных восьми также как вычисляется проверочный 
байт при кодировании информационного слова при за-
писи в память. Таким образом, при временном отказе 
одной из СБИС ДОЗУ существует возможность переза-
писи данных, ранее хранящихся в ней. Необходимо от-
метить, что для реализации кодирования, восстанавли-
вающего байт, для системы памяти с 64-разрядным ин-
формационным словом требуется 9 СБИС ДОЗУ, что 

является стандартом для сбоеустойчивых запоминаю-
щих устройств на СБИС динамической памяти, исполь-
зующих обычное SEC-DED-кодирование. 

На рис. 3 представлена функциональная схема сис-
темы динамической памяти с кодированием, позволяю-
щим восстановить байт данных. К каждой из девяти 
СБИС ДОЗУ добавляется контроллер питания, содер-
жащий датчик тока, регистрирующий повышение по-
требления вследствие эффекта защелки и производящий 
в этом случаем отключение питания микросхемы. Это 
приводит к временному функциональному отказу уст-
ройства вместо возможного постоянного отказа вследст-
вие повреждения СБИС ДОЗУ. После обратного вклю-
чения питания производится последовательный перебор 
всех адресов ДОЗУ с помощью схемы самовосстановле-
ния. Для каждого кодового слова производится вычис-
ление байта, который хранился во временно отказавшем 
СБИС ДОЗУ. В результате перебора происходит восста-
новление данных. 
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Рис. 3. Функциональная схема системы динамической па-
мяти со SbER-кодированием 

Помимо достоинств, таких как малое количество 
СБИС ДОЗУ и отсутствие необходимости пакетного 
обращения к памяти, у метода SbER-кодирования суще-
ствует ряд недостатков. 

Во-первых, в случае возникновения временного 
функционального отказа необходимо время для восста-
новления данных, в течение которого система динамиче-
ской памяти будет неработоспособна. В случае других 
методов такое время желательно, но не необходимо. От-
личие в том, что в случае возникновения дополнитель-
ной ошибки после временного функционального отказа 
при использовании метода с Chipkill-кодированием бу-
дет обнаружена неисправимая ошибка, в случае исполь-
зования метода с кодированием, позволяющим восста-
навливать байт данных, ошибка обнаружена не будет. 

Во-вторых, отсутствие защиты от многократных сбо-
ев, не вызывающего отключения питания микросхемы. В 
случае отсутствия эффекта защелки контроллер питания 
не зарегистрирует ошибки, и она не будет исправлена 
кодер-декодером. Для борьбы со вторым недостатком 
авторами метода предлагается использовать микросхемы 
памяти от производителя, гарантирующего отсутствие 
многократных сбоев. 



 

В-третьих, контроллеры питания целесообразно 
применять только после анализа амплитуд скачков токов 
потребления, характерных для каждой конкретной сис-
темы динамической памяти, чтобы избежать ложных 
срабатываний. 

Кодер-декодер для SbER-кодирования представляет 
собой кодер-декодер SEC-DED кода, дополненный схе-
мой вычисления любого из байтов кодового слова. В 
обычном режиме работы используется только основная 
часть кодер-декодера, что делает его быстродействие 
равным быстродействию кодер-декодера обычного SEC-
DED кода. Дополнительная схема используется при вре-
менном функциональном отказе и ее быстродействие 
сравнимо с быстродействием схемы вычисления прове-
рочных битов. Площадь, занимаемая на кристалле до-
полнительной схемой, значительно превышает площадь 
схемы вычисления проверочных битов в связи с тем, что 
возможно вычисление любого из девяти байтов кодового 
слова. 

Для ДОЗУ с 32-разрядным информационным словом 
является возможным уменьшить проверочную матрицу 
кода (72, 64) до проверочной матрицы кода (40, 32), со-
хранив все необходимые свойства кода. Такая система с 
SbER-кодированием потребует 5 СБИС. В случае при-
менения SbER-кодирования на удвоенном коде Хсяо 
(72, 64) для системы с 128-разрядным информационным 
словом и СБИС ДОЗУ с 16-битной шиной данных коли-
чество СБИС остается равным 9, как и для систем с 64-
разрядным кодовым словом. 

VI. ЗАКЛЮЧЕНИЕ 

Сравнительный анализ методов повышения надеж-
ности ДОЗУ, обеспечивающих стойкость к кратным 
ошибкам в данных и временному отказу микросхем, 
представлен в табл. 1. 

Таблица 1  

Сравнительный анализ методов повышения стойко-

сти ДОЗУ к кратным ошибкам в данных и временному 

отказу микросхемы 

Вид кодирования №1 №2 №3 №4 №5 

Количество СБИС 72 36 38 19 9 

Пакетное чтение и 

запись 

Да Да Да Да Нет 

Обнаружение всех 

двукратных ошибок 

Да Нет Да Да Да 

Стойкость к много-

кратным сбоям 

Да Да Да Да Нет 

Примечание: №1 – Chipkill, №2 – Chipkill+SEC-DAEC,  №3 – 
Chipkill+SEC-DED-DAEC, №4 – Chipkill+S4EC-DED, №5 – 
SbER. 

Результаты сравнительного анализа кодов с исправ-
лением байта (SbEC), кодов с исправлением смежных 
ошибок (DAEC) при использовании технологии Chipkill, 
а также кодов с восстановлением байта (SbER) позволя-
ют сделать вывод о том, что для защиты субмикронных 
ДОЗУ от сбоев наилучшим по критериям аппаратурной 

избыточности, количества СБИС ДОЗУ и быстродейст-
вия (на уровне широко применяемого кода Хсяо [7]) ме-
тодом при отсутствии  многократных сбоев является 
метод, использующий коды с восстановлением байта. 

При наличии многократных сбоев наилучшим по 
критерию количества СБИС ДОЗУ является метод, ис-
пользующий технологию Chipkill с кодом, исправляю-
щим пакетные ошибки кратности четыре 
(Chipkill+S4EC-DED). Он также является наилучшим по 
критерию сбоеустойчивости (на уровне значительно бо-
лее сбоеустойчивых, чем коды Хэмминга, БЧХ-
кодов [8]), если не учитывать большой физический раз-
мер и малое быстродействие кодер-декодера, что может 
оказать влияние на общую надежность этого метода. 

Таким образом, при разработке устойчивого к вре-
менному функциональному отказу одного из кристаллов 
динамического ОЗУ необходимо либо снижать стой-
кость к многократным сбоям, либо увеличивать количе-
ство кристаллов. Нахождение оптимума является зада-
чей, решаемой при разработке системы динамической 
памяти. 

Перспективным направлением являются использова-
ние каскадного кодирования для компенсации недостат-
ков SbER-кодов, а также использование помехоустойчи-
вых кодов для исправления пакетных ошибок c учетом 
повышения надежности схем более сложных кодер-
декодеров. Также важным является более точное срав-
нение схем кодер-декодеров для реализации различных 
методов по критериям быстродействия, аппаратурной 
избыточности и сбоеустойчивости. 
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