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Аннотация — В статье рассматриваются модели, алго-

ритмы и методы автоматизации проектирования уст-

ройств генерации перестановок без неподвижных точек 

(комбинаторного беспорядка). Предложена методика 

проектирования таких устройств, обеспечивающая вы-

сокое качество проекта и позволяющая автоматизиро-

вать процесс проектирования на системном уровне и 

уровне регистровых передач (RTL-уровне). В конце ста-

тьи произведена оценка эффективности подсистемы ав-

томатизации проектирования, разработанной на основе 

предложенных решений. 
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I. ВВЕДЕНИЕ 

Одной из распространенных задач в области ин-
формационной безопасности является формирование 
множества полных комбинаторных перестановок це-
лочисленных элементов. Данная задача эффективно 
решается  с помощью аппаратных устройств генерации 
комбинаторных перестановок символьной строки, ко-
торые составляют отдельных класс узкоспециализиро-
ванных СБИС. Разработка и исследование таких уст-
ройств представляют интерес в следующих приложе-
ниях: системы аппаратной поддержки технологий сис-
тем автоматизированного проектирования радиоэлек-
тронной аппаратуры [1]; системы защиты информации, 
применяющие различные шифры на основе перестано-
вок [2, 3]; системы аппаратного обеспечения динами-
ческого преобразования форматов данных в ЭВМ [4]. 

Характерными чертами специализированных уст-
ройств генерации перестановок являются переменная 
разрядность символьной строки и наличие ограничений 
на требуемое множество генерируемых комбинаторных 
перестановок в некоторых приложениях. Например, в 
системах динамического преобразования форматов на 
основе транспозиционных преобразований некоторые 
из перестановок могут быть непригодными для форми-
рования использующихся в этих системах дескрипто-
ров формата (так называемые недопустимые переста-
новки), а значит, должны быть исключены из рассмот-
рения. В этом прослеживается аналогия со слабыми 

ключами в современных шифрах, например, DES. В 
рассматриваемом случае перестановка является недо-
пустимой, если она содержит одну или несколько не-
подвижных точек. Если множество X является множе-
ством упорядоченных элементов, на основе которых 
осуществляется генерация перестановок, то неподвиж-
ной точкой перестановки p является неподвижная точ-
ка отображения          т.е. элемент множества 
                     Отсюда возникает задача 
генерации комбинаторного беспорядка, т.е. множества 
перестановок без неподвижных точек. 

Применение стандартных средств проектирования 
при разработке рассматриваемых устройств генерации 
комбинаторного беспорядка связано с рядом проблем. 
В связи с тем, что данные стандартные средства ори-
ентированы на широкую сферу применения, они не 
могут полностью учитывать обозначенную выше спе-
цифику рассматриваемых устройств. При использова-
нии стандартной методологии проектирования, описа-
ние моделей устройства на системном уровне и уровне 
регистровых передач (RTL-уровне) осуществляется 
чаще всего вручную, путем графического или тексто-
вого ввода, что, во-первых, увеличивает трудоемкость 
и требует недопустимо больших затрат времени, а, во-
вторых, влечет за собой разрыв между алгоритмиче-
ским описанием и RTL-описанием. Аналогичный раз-
рыв наблюдается и при разработке тестов для верифи-
кации блоков на системном и RTL-уровнях. 

Обозначенные проблемы, а также многообразие 
входных параметров генерации комбинаторных пере-
становок и увеличение сложности схемы блока генера-
ции с ростом длины символьной строки, повышают 
риск субъективных ошибок и, таким образом, увеличи-
вают влияние «человеческого фактора» на качество 
всего проекта. В результате использование традицион-
ной методологии в процессе проектирования рассмат-
риваемых устройств представляется затруднительным. 
В этой связи актуальной задачей представляется разра-
ботка средств автоматизации проектирования уст-
ройств генерации комбинаторного беспорядка. В на-
стоящей статье представлены методика, модели, мето-
ды и алгоритмы для автоматизации проектирования 
рассматриваемых целевых устройств, позволяющие 
автоматизировать процесс проектирования на систем-
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ном и RTL-уровнях, а также обеспечивающие высокое 
качество всего проекта. Кроме того, приводятся резуль-
таты использования предлагаемых решений. 

II. МЕТОДИКА ПРОЕКТИРОВАНИЯ 

Важнейшим принципом, на котором основывается 
методика проектирования современных СБИС, являет-
ся использование в проекте уже готовых функцио-
нально законченных блоков (СФ-блоков, или IP-
блоков) [5]. 

Специфика устройств генерации полных комбина-
торных перестановок элементов символьной строки с 
отсевом недопустимых перестановок связана с их сле-
дующими особенностями: 

 длина символьной строки, а также разрядность 
одного элемента символьной строки, для которой про-
изводится генерация комбинаторных перестановок, 
является переменной величиной; 

 максимально допустимое количество непод-
вижных точек является переменной величиной. 

За счет приведенных особенностей средства проек-

тирования рассматриваемых устройств дополнены 
специальными средствами, которые значительно со-
кратят время проектирования. В рамках проектирова-
ния на системном уровне предложено: 

 в качества языка описания поведенческой моде-
ли использовать SystemC – язык проектирования и 
верификации моделей системного уровня [6]; 

 генерировать программные IP-блоки на SystemC 
с помощью программного модуля, реализованного на 
высокоуровневом языке C++, на основе следующих 
входных параметров: разрядность одного элемента 
символьной строки, для которой производится генера-
ция комбинаторных перестановок; длина данной сим-
вольной строки, или мощность множества, для которо-
го формируются перестановки; количество неподвиж-
ных точек в каждой из сгенерированных перестановок, 
достаточное для ее отсеивания; 

 генерировать тесты для верификации поведен-
ческой модели также с помощью программного моду-
ля на С++ с тем же множеством входных параметров. 

Полученные на системном уровне спецификации 
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Рис. 1. Маршрут проектирования генераторов комбинаторного беспорядка 



 

являются исходной точкой для следующего этапа: про-
ектирование цифровых, цифро-аналоговых и аналого-
вых блоков. Отметим, что проектирование каждого из 
этих блоков может осуществляться параллельно. Оста-
новимся более подробно на последующем маршруте 
проектирования цифрового блока генерации переста-
новок. Этот уровень часто называют логическим, или 
вентильным.  

На этапе разработки функционального описания 
блока на уровне регистровых передач (RTL) создается 
синтезируемая RTL-модель блока на одном из языков 
описания аппаратуры. В рамках проектирования рас-
сматриваемых устройств генерации перестановок, в 
качестве такого языка было предложено использовать 
язык VHDL [7, 8]. Данный этап выполняется в автома-
тическом режиме, предполагающем генерацию IP-
блоков на VHDL с помощью программного модуля на 
языке C++. Учитывая специфику блока генерации пол-
ных комбинаторных перестановок элементов символь-
ной строки, модуль принимает на вход то же множест-
во входных параметров, что и для автоматизированно-
го формирования SystemC модели на системном уров-
не. 

Следующий этап включает в себя моделирование и 
верификацию RTL-модели. Верификация модели 
предполагает прохождение предварительно сформиро-
ванного набора тестов, специфичных для блока гене-
рации перестановок. Тесты для верификации на RTL-
уровне генерируются также с помощью программного 
модуля на языке С++ с тем же множеством входных 
параметров, что и для модели на системной уровне. 
Данный метод позволяет произвести откат к систем-
ному уровню в случае неудачи верификации. Приме-
ром может послужить ситуация, когда какие-либо па-
раметры, заложенные в блок на системном уровне, не 
реализуются, и тогда можно изменить саму системную 
модель, внеся необходимые правки в программный 
модуль генерации модели.  

Дальнейший маршрут проектирования включает в 
себя логический синтез, логическое моделирование и 
верификацию, физический синтез и верификацию то-
пологии. На выходе маршрута проектирования долж-
ны быть получены топология, список цепей и произ-
водственные тесты, которые далее передаются на про-
изводство. 

Общий маршрут проектирования устройств гене-
рации комбинаторного беспорядка при использовании 
предложенной методики проектирования изображен на 
рис. 1 (элементы, отличающиеся новизной, отмечены 
серой заливкой). 

III. МЕТОД ГЕНЕРАЦИИ ФУНКЦИОНАЛЬНЫХ БЛОКОВ 

Для обеспечения гибкости системной и RTL-
моделей генератора перестановок используется мно-
жество входных параметров, позволяющих по требо-
ванию модифицировать основные характеристики уст-
ройства. На основе этих параметров генерируются по-
веденческая модель на SystemC и RTL-модель на 
VHDL, отвечающие всем входным аргументам. Мно-

жество параметров, позволяющих гибко настраивать 
указанные модели, включает в себя: 

 d – разрядность одного элемента символьной 
строки, для которой производится генерация комбина-
торных перестановок (в битах); 

 n – длина данной символьной строки, или мощ-
ность множества, для которого формируются переста-
новки; 

      – максимальное количество неподвижных 
точек в каждой из сгенерированных перестановок, при 
котором перестановка не отсеивается. 

Для достижения большей адаптивности моделей, 
их генерация может происходить в двух режимах (об-
щая схема представлена на рис. 2).  

 

Рис. 2. Схема генерации функциональных блоков для 
генераторов комбинаторного беспорядка 

При использовании первого режима, блоки на 
SystemC и VHDL генерируются напрямую с использо-
ванием входных параметров блока генерации: d, n, 
    . 

Второй режим позволяет тонко конфигурировать 
модели и обеспечивает возможность трансформации 
системы с минимальной затратой ресурсов. Режим 
предусматривает процесс генерации блоков в несколь-
ко этапов. Первый этап – это формирование набора 
процедур, каждая из которых может принимать в каче-
стве входных аргументов один или несколько выше-
приведенных параметров, а также ряд других опцио-
нальных параметров (например, тактируемость блока, 
наличие порта асинхронного сброса RESET). Каждая 
процедура позволяет настраивать отдельные части мо-
делей и регулировать взаимодействие между ними.  
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Второй этап заключается в синтаксическом разборе 
списка процедур и генерации кода конечных моделей 
на SystemC и VDHL. Эти действия осуществляет про-
граммный модуль на языке C++. Программный модуль 
включает в себя: 

 лексический и синтаксический анализатор; 

 шаблоны модулей, сигналов SystemC, необхо-
димые для описания поведенческой модели генерации 
перестановок; шаблоны объектов, сигналов VHDL, 
необходимые для описания RTL-модели генерации 
перестановок; 

 генератор кода SystemC/VHDL с использовани-
ем этих шаблонов. 

Следует обратить внимание, что второй режим ис-
пользуется только в случае необходимости в тонкой 
конфигурации IP-блоков и, в отличие от первого ре-
жима, включает синтаксический и лексический анализ 
специального набора процедур конфигурации, заранее 
подготовленного проектировщиком. 

Верификация системной модели и RTL-модели 
производится с помощью специализированного тесто-
вого окружения под управлением подсистемы верифи-
кации.  

IV. АЛГОРИТМ ГЕНЕРАЦИИ  

КОМБИНАТОРНОГО БЕСПОРЯДКА 

Для генерации комбинаторных перестановок эле-
ментов символьной строки длины n с возможностью 

отсева недопустимых перестановок предложен алго-
ритм на основе циклического сдвига, представляющий 
собой комбинацию следующих последовательно при-
меняемых элементарных операций: добавление нового 
символа в строку (увеличение полезной длины строки) 
и циклический сдвиг строки [9]. Подобная структура 
делает данный алгоритм очень удобным для аппарат-
ной реализации. Условная схема алгоритма представ-
лена на рис. 3. 

V. МОДЕЛИРОВАНИЕ ГЕНЕРАЦИИ  

КОМБИНАТОРНОГО БЕСПОРЯДКА 

 Общая структура подсистемы генерации полных 
комбинаторных перестановок представлена на рис. 4. 
Она включает в себя несколько блоков, каждый из ко-
торых имеет свою функциональность. 

 

Рис. 4. Общая структура генератора  
комбинаторного беспорядка 

Каждому блоку на рис. 4 соответствует отдельный 
модуль в системной модели SystemC. 
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ки – сформировать символьную строку    фиксиро-
ванной длины  , множество элементов которой пред-
ставляет собой упорядоченный набор целых чисел от 0 
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до    . Таким образом, элементами исходной сим-
вольной строки    являются элементы множества 

                         , (1) 

Модуль формирования очередной уникальной пе-
рестановки включает в себя n-1 модулей циклического 
сдвига и n-1 вспомогательных модулей управления. 
Модули циклического сдвига соединены последова-
тельно и имеют уровень от 2 до n в соответствии с уве-
личением полезной длины символьной строки соглас-
но алгоритму на основе циклического сдвига. 

Каждый модуль циклического сдвига обладает 
портами управления L и S. При высоком логическом 
уровне сигнала на входе L значения элементов сим-
вольной строки считываются с входных портов и тут 
же передаются на выходные порты (либо на следую-
щий уровень m+1, либо в качестве результирующей 
перестановки), без циклического сдвига. При высоком 
логическом уровне сигнала на входе S, происходит 
циклический сдвиг строки, хранящейся во внутреннем 
массиве модуля, и её передача на выходные порты. 
Значения сигналов на портах L и S вычисляются со-
гласно значениям функций            и   
        , где m – уровень модуля, а c – внутренний 
счетчик вспомогательного модуля управления, увели-
чивающийся с каждым тактовым импульсом. 
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Общая схема модуля формирования уникальной 
перестановки для n=4 изображена на рис. 5. На вход-
ные порты X0, X1, X2, X3 поступают элементы исход-
ного множества, на основе которого формируются пе-
рестановки. На выходе у схемы (порты Y0, Y1, Y2, Y3) 
элементы очередной сгенерированной перестановки. 

 

Рис. 5. Общая схема модуля формирования  
уникальной перестановки для n=4 

Разработка RTL-описания блока генерации полных 
комбинаторных перестановок с отсевом недопустимых 
перестановок осуществлялась с применением языка 
описания аппаратуры VHDL [7, 8]. Базовым элементом 
любого проекта на VHDL является объект. Блок гене-
рации перестановок представляет собой совокупность 
моделируемых объектов VHDL, каждый из которых 
соответствует отдельному блоку на общей схеме, изо-
браженной на рис. 4.  

Соединяющие объекты сигналы могут быть еди-
ничными или множественными (векторами). Каждый 
передаваемый элемент перестановки моделируется на 
RTL-уровне в виде d-разрядного вектора, а вся пере-
становка – в виде (n∙d)-разрядного вектора. 

Формирователь исходной символьной строки пред-
ставляет собой (n∙d)-разрядный регистр с параллель-
ным вводом и выводом. Регистр хранит в себе элемен-
ты исходного упорядоченного множества   , на основе 
которого осуществляется генерация перестановок.  

Формирователь очередной уникальной перестанов-
ки представляет собой набор регистров циклического 
сдвига с параллельным вводом и выводом, работа ко-
торых координируется вспомогательными объектами 
управления. Всего объект формирования уникальной 
перестановки содержит         регистров (n-1 
групп по d регистров) сдвига и n-1 вспомогательных 
объектов управления. Ширина регистров в каждой 
группе ступенчато увеличивается от 2 до n бит с шагом 
1 в соответствии с увеличением полезной длины сим-
вольной строки согласно алгоритму на основе цикли-
ческого сдвига. Каждый вспомогательный объект 
управления координирует работу своей группы из d 
регистров с помощью сигналов управления, посту-
пающих на входные управляющие порты регистров. 

Для управления элементами перестановки, всякий 
регистр, помимо информационных портов, также обла-
дает и двумя входными портами управления L и S. По 
переднему фронту сигнала на порте L регистр считывает 
соответствующие биты элементов перестановки с вход-
ных информационных портов. По переднему фронту 
сигнала на порте S в регистре осуществляется сдвиг на 1 
бит. При низком уровне сигнала на обоих портах теку-
щее состояние регистра остается неизменным. 

Вспомогательный объект управления включает в 
себя два счетчика: счетчик по модулю    и счетчик по 
модулю   . Счетчики устроены таким образом, что 
каждый из них по достижении своего максимального 
значения подает на выход высокий уровень сигнала, в 
противном случае – низкий уровень. Внутреннее со-
стояние счетчика увеличивается при подаче очередно-
го тактирующего импульса на входной порт такти-
рующего сигнала и сбрасывается по достижении мак-
симального значения. Согласно значениям сигналов на 
выходе обоих счетчиков рассчитываются уровни 
управляющих сигналов L и S. Значения    и    вы-
числяются по формулам: 
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где   – разрядность соответствующего управляемо-
го регистра. 

VI. РЕЗУЛЬТАТЫ 

Для автоматизации проектирования генераторов 
полных комбинаторного беспорядка разработан ком-
плекс проблемно-ориентированного программного 
обеспечения, внедряемый в общий маршрут проекти-
рования данных устройств. В рамках данного про-
граммного комплекса реализованы модели, методы и 
алгоритмы для формирования множества комбинатор-
ных перестановок элементов символьной строки с 
возможностью отсева недопустимых перестановок, 
содержащих неподвижные точки. Программное обес-
печение включает в себя набор инструментальных 
средств для решения задачи автоматизации проектиро-
вания целевых устройств генерации перестановок на 
системном (поведенческом) уровне и уровне регистро-
вых передач (RTL-уровне). 

Результирующие IP-блоки предназначены для ис-
пользования в маршруте проектирования специализи-
рованных устройств генерации комбинаторных пере-
становок элементов символьной строки, применяемых 
в устройствах аппаратной поддержки технологий сис-
тем автоматизированного проектирования радиоэлек-
тронной аппаратуры, в системах защиты информации, 
а также в системах аппаратного обеспечения динами-
ческого преобразования форматов данных в ЭВМ.  

Для оценки эффективности разработанных средств 
определена сложность логической схемы каждого из 
семейства аппаратных генераторов перестановок пу-
тем подсчета общего количества логических вентилей 
и строк VHDL-кода для соответствующих устройств. В 
соответствии с полученными результатами произведе-
на оценка временных затрат проектирования с учетом 
средней скорости разработки 100 вентилей в день (эта 
оценка является стандартной и неизменной на протя-
жении последних пяти лет [10]). Результаты представ-
лены в таблице 1. 

Таким образом, автоматизация процессов аппарат-
ного описания и верификации на системном и RTL-
уровнях позволяет существенно сократить цикл проек-
тирования рассматриваемых устройств за счет исклю-
чения процесса ручного описания на одном из HDL-
языков. Как отражено в таблице 1, этот процесс облада-
ет значительной трудоемкостью, возрастающей в квад-
ратичной зависимости с увеличением длины строки n. 

Кроме того, использование разработанных средств 
повышает эффективность проектирования за счет мини-
мизации общего количества проектных ошибок и обес-
печения бездефектности целевых специализированных 
устройств генерации комбинаторного беспорядка.  

Таблица 1 

Сложность логических схем устройств  

генерации комбинаторных перестановок и 

 оценка временных затрат проектирования 

 Длина символьной строки n 

n = 16 n = 24 n = 32 

Количество логиче-
ских вентилей 

3200 7400 13300 

Количество строк 
VHDL-кода 

1120 2180 3780 

Временные затраты,  
в человеко-днях 
(станд. методика) 

32 74 133 

Временные затраты,  
в человеко-днях 
(предлож. методика) 

1 1 1 
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