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Аннотация — Задача подтверждения однородности мик-

росхем важна для выявления бракованных и контра-

фактных изделий в партии. В данной работе сделана 

попытка упрощения анализа микросхем за счет исполь-

зования их s-параметров для оценки однородности пар-

тии. Это особенно актуально в связи с быстро возрас-

тающим количеством контрафактной продукции.  

Ключевые слова — контрафакт, NBTI, HCI, s-параметры. 

I.  ВВЕДЕНИЕ 

В современных условиях ужесточившейся пробле-
мы контрафакта задача быстрого выявления таких 
микросхем становится чрезвычайно важной. Оценива-
ние характеристик микросхем должно занимать мини-
мальное время и учитывать наиболее опасные классы 
контрафактных микросхем. Изучение выявленных 
контрафактных изделий в мире за последние годы по-
зволило сформировать ряд стандартов в области защи-
ты потребителей от контрафактных микросхем [1-3]. 
Описанный в этих стандартах подход к выявлению 
контрафакта учитывает идентификационные признаки 
микросхем, обладающие наибольшей общностью, так 
как смещение фокуса на отдельные группы схем зна-
чительно увеличивает стоимость и время проведения 
испытаний. Результаты [4] проведенных к настоящему 
времени исследований показали, что свойства основ-
ных классов контрафакта можно описать в базисе ка-
чества: надежность, функциональность, энергопотреб-
ление, стоимость, производительность. При этом раз-
личные классы контрафакта влияют на различные из-
мерения принятого базиса качества.  

Основные, наиболее опасные классы контрафакта 
находятся в работоспособном состоянии и приведены 
в «товарный» вид для продажи. Это микросхемы, не 
прошедшие испытания производителя по отдельным 
параметрам, несанкционированные клоны оригиналь-
ных микросхем и, так называемые, восстановленные 
изделия, выработавшие большую часть ресурса. Для 
учета влияния старения на параметры микросхем ис-
пользуются модели эффектов деградации параметров. 
Целью настоящей работы является построение мето-
дики выявления контрафактных микросхем на основе 
измерения нестандартных аналоговых параметров.  

II. СУЩЕСТВУЮЩИЕ МЕТОДЫ 

Выявление контрафакта с помощью известных ме-
тодов визуального контроля и акустической микроско-

пии не позволяют выявлять качественно перемаркиро-
ванный контрафакт.  

Существующие инструменты экспресс-анализа, 
например, с помощью сравнения ВАХ [1,5], не всегда 
способны выявлять дефекты контрафактных микро-
схем, связанные со старением, так как чувствитель-
ность метода ограничена. Метод оценивания надежно-
стных характеристик микросхем и блоков радиоэлек-
тронной аппаратуры с помощью низкочастотного шу-
ма [6] при неоспоримых достоинствах обладает избы-
точной точностью. Отдельные методы характеризации 
микросхем с целью выявления неоднородностей бази-
руются на весьма подробных моделях вентильного 
уровня [7, 8], что не всегда удобно и доступно при ис-
следовании микросхем, с которыми не поставляются 
подробные модели. В то же время активно используе-
мые методы анализа цифровых схем на поведенческом 
уровне трудоемки для схем с большим количеством 
выводов и не позволяют выявлять такой обширный 
класс контрафакта, как восстановленные изделия [9].  

Задача подтверждения однородности партии мик-
росхем (выявления неоднородности) в общем случае 
сводится к анализу нескольких образцов и отсеиванию 
тех, которые выходят за установленные интервалы 
допустимых параметров. При анализе микросхем раз-
личные неразрушающие методы анализа обладают 
различной чувствительностью, что приводит к пропус-
ку неоднородных изделий или к необходимости прове-
дения дополнительных испытаний.  

Микросхемы внутри партии в условиях единого 
технологического процесса могут различаться из-за 
различных факторов. Первая группа факторов обу-
словлена технологической изменчивостью, помеховы-
ми эффектами, типовыми неисправностями. Вторая 
группа факторов обусловлена неправильным комплек-
тованием партии или наличием в партии контрафакт-
ных микросхем. Авторы предполагают, что мера отли-
чия большинства классов контрафактных микросхем, 
приведенных во введении, будет превышать меру от-
личия в рамках технологической изменчивости между 
микросхемами (что отчасти подтверждено исследова-
ниями [10]).  

Анализ партий микросхем для выявления контра-
факта должен проходить максимально оперативно с 
целью минимизации задержки выпуска продукции.  



 

Мы предлагаем альтернативный подход выявления 
неоднородных микросхем в партии на основе анализа 
широко известных s-параметров. 

Таким образом, содержательная постановка задачи 
сводится к выбору такой измеримой модели микро-
схемы, которая позволила бы в условиях ограниченно-
го времени проводить экспресс-анализ партии одно-
типных микросхем для анализа однородности партии с 
целью выявления контрафактных микросхем или не-
правильно укомплектованных партий. 

III. БАЗОВЫЕ МОДЕЛИ РАЗЛИЧИЯ КОНТРАФАКТНЫХ 

МИКРОСХЕМ 

С учетом анализа результатов по зафиксированным 
инцидентам с контрафактом [11] рассматриваются мо-
дели двух наиболее опасных классов контрафакта: вос-
становленные изделия, а также контрафакт, имити-
рующий реальные изделия, основанный на краже ин-
теллектуальной собственности. 

A. Восстановленные микросхемы 

Первая модель - восстановленный контрафакт, ха-
рактеризуется необратимыми изменениями в структу-
ре, что приводит к дрейфу отдельных электрических и 
временных параметров [10]. Для данного типа микро-
схем характерно комплектование контрафактной пар-
тии из различных источников, что приводит к отличи-
ям в версиях («степпинге») микросхем, геометриче-
ской конфигурации кристалла в корпусе и т.п. Отдель-
ные признаки такого контрафакта могут быть выявле-
ны с помощью визуального контроля, рентгеновской 
или акустической микроскопии, однако качество под-
делок растет. Параметрическая модель восстановления 
характеризуется следующими влияющими процесса-
ми: 

1) NBTI (Negative-bias temperature instability) – тем-
пературная нестабильность напряжения обратного 
смещения [12].  

2) HCI (Hot Carrier Injection) – инжекция горячих но-
сителей [12]. 

Оба процесса приводят к необратимому изменению 
пороговых напряжений транзисторов. Формулы для 
расчета приведены в [12]. 

3) TDDB (Time-dependent dielectric breakdown) – про-
бой диэлектрика, зависящий от времени [13]. 

Обозначим изменения задержки прохождения сиг-

налов, вызванных отдельными эффектами как NBTID , 

HCID , TDDBD . Общее изменение задержки сигнала, 

вызванной деградацией параметров, обозначим как 

degD . 

B. Имитация оригинала с сохранением функций 

Рассмотрим вторую модель контрафакта, характе-
ризующую ситуацию кражи интеллектуальной собст-
венности, когда базовые функции схемы сохраняются, 
но с изменением внутренней структуры/процесса.  

Предположим, что граф G , описывающий исход-

ную схему, изоморфен графу G , описывающему кон-

трафактную схему. В условиях различия количества 
вершин и веса ребер на основе алгоритмов анализа 
межсоединений [14] изменится задержка прохождения 

сигнала ISOD , то есть импульсный отклик четырех-

полюсника, который через преобразование Фурье од-
нозначно связан с АЧХ (s11). 

Кроме этого, на различия микросхем влияют внут-
ри- и междусхемные вариации процесса изготовления. 
Совокупное влияние технологической изменчивости 
на задержку распространения сигнала обозначим как 

межсхPVвнутрPVPV DDD  . 

IV. ИСПОЛЬЗУЕМЫЕ МЕТРИКИ ОЦЕНКИ RC-ЦЕПЕЙ 

В качестве базовой модели представления микро-
схемы используется сеть межсоединений [15]. Эта мо-
дель в отношении микросхем использует физические 
характеристики сопротивлений, индуктивностей и ем-
костей. Таким образом, базовой структурой для расче-
та становится так называемая RLC модель, базирую-
щаяся на эквивалентных преобразованиях электриче-
ских цепей для расчета основных параметров схемы. 

Пользуясь терминологией теории графов можно 
представить связи между входом и выходом устройст-
ва как сеть межсоединений с ребрами, имеющими ха-
рактер линейного преобразования и вершинами, обо-
значающими некоторое нелинейное преобразование.  

Рассматривая отдельные методы статистического 
временного анализа [14, 15], которые позволяют рас-
считать помеху, влияющую на время прохождения 
сигнала, для каждой цепи в качестве базовой гипотезы 
было решено выбрать возникновение помехи задержки 
[14], обусловленной первой или второй моделями кон-
трафакта. В этом случае может меняться порядок 
функционирования узлов агрессоров (для модели 
один) или изменяться значение максимально реали-
зуемого набора узлов агрессоров (для модели два). В 
простейшем случае отличия, обусловленные контра-
фактным характером микросхем, могут быть смодели-
рованы в виде дополнительного паразитного эффекта 
[16], изменяющего свойства сети межсоединений. Со-
путствующие шумы [6] учитываются с помощью по-
вторения измерений. 

V. ПРЕДЛАГАЕМЫЕ МОДЕЛИ ИЗМЕРЕНИЯ 

Анализ различных моделей полупроводниковых 
устройств показал [16], что модели на основе s-
параметров позволяют моделировать работу сложных 
устройств без излишней детализации и используются в 
более сложных моделях анализа работы микросхем, 
например в области электромагнитной совместимости 
(ICEM, PDN [17], Feature Selective Validation Method 
[16]) или целостности сигналов (IBIS модели [16]). 

Использование s-параметров, как наиболее инфор-
мативных при измерении паразитных эффектов сетей 
межсоединений, основано на предположении, что мо-
дификация сети межсоединений в терминах исполь-



 

зуемых метрик распространения сигнала при измере-
нии в одинаковых условиях приведёт к достоверным 
результатам. 

Во временной области сформируется интервал для 

заданного пути прохождения сигнала от medD  до 

PVD , где medD  - среднее изменение задержки син-

хросигнала для нескольких измерений, PVD  – оценка 

изменения задержки, обусловленной технологической 
изменчивостью. 

Наша гипотеза заключается в том, что для приве-

денных моделей контрафакта degD  и isoD  находятся 

за границами этого интервала, что подтверждается 
отдельными научными результатами [18], и при пере-
ходе в частотную область позволяет использовать s-
параметры для оценки большого частотного диапазо-
на, при условии проведения всего лишь одного изме-
рения для одного пути прохождения сигнала (рис. 1).  

 

Рис. 1. Общая схема работы и основные параметры век-
торного анализа цепей 

Выбранный подход первоначально основан на 
сравнении характеристик случайных процессов на вы-
ходе устройства без оглядки на конкретные внутрен-
ние состояния анализируемой системы, что позволяет 
пренебречь сложными нелинейными связями внутри 
микросхем.  

Необходимо отметить, что измерение s-параметров 
(векторный анализ) подразумевает низкоэнергетиче-
ское воздействие на объект исследования, что позволя-
ет избежать нежелательных побочных эффектов при 
испытаниях. 

VI. МЕТОДИКА КОНТРОЛЯ ОДНОРОДНОСТИ ПАРТИИ 

Текущий метод проверки однородности построен 
на предположении, что все измерения производятся 
при одинаковой температуре и окружающих условиях.  

Ниже перечислены этапы методики. 

1)  Построение эталонного совместного распределе-
ния. 

Проведем n измерений s-параметров для эталонно-
го прибора из партии на заданном диапазоне частот от 

1f  до 
2f , причем каждое измерение производится 

между двумя различными выводами микросхемы. 

2) Получение совместного распределения измерен-
ных значений векторов. 

По центральной предельной теореме в случае с s-
параметрами примем гипотезу о нормальности распре-
делений. 

3) Построение ковариационной матрицы. 

Представляя измерения в виде многомерной слу-
чайной величины, с учетом, что элементы м.с.в. в на-
шем случае имеют конечные дисперсии, построим ко-

вариационную матрицу  ij , i,j=1,…,n, в которой 

элементы    iijiij EXXEXX  ,cov   jj EXX   - 

ковариации случайных величин ji XX , . На главной 

диагонали находятся дисперсии iDX  случайных вели-

чин iX . 

Для оценивания ковариационной матрицы по мно-
гомерной выборке A используем стандартную формулу 

AAm T1)1(ˆ  . 

4) Выяснить условную вероятность по сравнению с 
эталонными значениями. 

Для определения вероятности события J – эталон-
ного измерения требуется рассмотреть некоторое ко-
личество гипотез, соответствующих отдельным изме-

рениям: nHHH ,...,, 21 , где n-количество измерений. 

В случае, если гипотезы несовместные (микросхе-
ма контрафактная, микросхема новая), условная веро-
ятность рассчитывается по формуле Байеса. 

5) Рассчитать вероятность попадания в эллипс рас-
сеивания. 

Предполагая, что значения условных вероятностей 
распределены по нормальному закону, мы рассчитыва-
ем вероятность попадания в область рассеивания как 

5,01  ep . 

6) Построить доверительный интервал, в котором 
достоверны результаты. 

При доверительной вероятности β=90% довери-
тельный интервал для дисперсии вычисляется по фор-

муле )~;~(    mmI , где 
n

D
t

~

  . 

Отметим, что верхняя и нижняя границы довери-
тельного интервала, полученные с помощью централь-
ной предельной теоремы, носят асимптотический ха-
рактер и их точность повышается с ростом выборки. 

VII. РЕЗУЛЬТАТЫ 

Описанный алгоритм предлагается для измерения 
партий микросхем. При этом для моделирования кло-
нированных функций применялся логический синтез 



 

логической схемы на ПЛИС, выполненной по техноло-
гии 65 нм, с 12 слоями металла (медь). Предваритель-
ные измерения s-параметров показали фиксируемые 
различия эталонной схемы и модифицированного ва-
рианта с формированием в частотной области (см. рис. 
2, 3). 

На основе предлагаемых в данной работе методик 
проектируется программно-аппаратный комплекс ис-
следования партий микросхем с целью выявления кон-
трафакта.  

 

Рис. 2. Отличие s-параметров между выводами микро-

схемы при анализе исходного графа (серый цвет) и изо-
морфного графа (черный цвет) 

 

Рис. 3. Отличие s-параметров между выводами микро-

схемы при анализе исходного графа (серый цвет) и изо-
морфного графа (черный цвет) в режиме сглаживания 
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