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Аннотация — В работе рассматриваются методы от-

ладки, то есть выявления и исправления ошибок в про-

ектах цифровых систем, заданных схемой технических 

средств и текстом программного или микропрограммно-

го обеспечения. Рассматривается   отладка на изготов-

ленном макете технических средств и на программной 

модели цифровой системы, а также на сочетании макета 

отдельных блоков и программной модели остальной 

части системы. Анализируются методы организации 

отладочных режимов для всех рассматриваемых мето-

дов. Указывается, что для цифровых систем на кристал-

ле наиболее эффективным методом является отладка 

проектов на программной модели.   
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I.  ВВЕДЕНИЕ 

Еще в 90-ые году во многих работах указывалось 
на перспективность использования информационных 
технологий в различных областях современной чело-
веческой деятельности: коммуникациях, образовании, 
науке и технике [1-4]. В последующие тридцать лет 
информационные технологии постоянно развивались 
и находили применение во всех областях человече-
ской деятельности [5-9]. 

Применение информационных технологий воз-
можно при наличии средств вычислительной техники 
и встраиваемых цифровых микроэлектронных систем 
управления, разработка которых опять же требует 
применения систем автоматизированного проектиро-
вания [10-12].   

При проектировании цифровых систем, результа-
том которого является схема соединения блоков и 
элементов цифровых систем, а также текст программ-
ного или микропрограммного обеспечения, важным 
этапом разработки является отладка, то есть выявле-
ние и исправление ошибок проектирования [13, 14]. 
При постоянно возрастающей сложности современ-
ных цифровых систем этап отладки схемы техниче-
ских средств, программного обеспечения, а также их 
совместной работы может занимать существенную 
часть всего этапа проектирования. 

II. СОСТАВЛЯЮЩИЕ ПРОЦЕССА ОТЛАДКИ 

Для проведения отладки проектов цифровых сис-
тем необходимы следующие составляющие. 

1. Объект отладки, позволяющий по заданному 
входному воздействию определить реакцию на выхо-
де. Объектом отладки может являться как макет или 
прототип цифровой системы, так и ее программная 
модель. 

2. Конечный набор конечных по времени вход-
ных воздействий, назовем их отладочными тестами, 
которые подаются на объект отладки во время отла-
дочных экспериментов. Набор отладочных тестов 
должен обладать свойством полноты, то есть из пра-
вильности реакции объекта отладки на все тесты на-
бора должна следовать правильность его работы при 
любых допустимых входных воздействиях. 

3. Критерий определения правильности выход-
ной реакции объекта отладки на поданное входное 
воздействие. 

4. Возможность локализации ошибок в цифро-
вой системе при неправильной реакции объекта от-
ладки на заданное входное воздействие. 

5. Средства для внесения исправлений в объект 
отладки и повторения отладочного эксперимента. 

Проведем анализ возможных методов отладки 
цифровых систем на этапе проектирования, рассмот-
рев поочередно составляющие процесса отладки. 

III. ОБЪЕКТ ОТЛАДКИ И МЕТОДЫ ОТЛАДКИ ЦИФРОВЫХ 

СИСТЕМ НА ЭТАПЕ ПРОЕКТИРОВАНИЯ 

Отладка цифровой системы может быть проведена 
как на изготовленном макете цифровой системы, так и 
на некоторой модели последней [15, 16]. В соответст-
вии с различным представлением разработанной циф-
ровой системы можно выделить четыре метода отлад-
ки, возможных на этапе проектирования, а именно: 

- метод полного макетирования; 

- метод частичного макетирования при использо-
вании типового ядра технических средств; 

-  метод моделирования на ЭВМ; 

- метод моделирования на ЭВМ с использованием 
реальных блоков технических средств. 

При методе полного макетирования начало от-
ладки технических средств и программно-
микропрограммного обеспечения и их совместной 
работы возможно только после изготовления макета, 
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что требует материальных затрат и занимает при со-
временной структуре разрабатывающих организаций 
достаточно длительные сроки.  

В процессе анализа работы цифровой системы и 
локализации ошибок проектирования принципиаль-
ной схемы и программно-микропрограммного обеспе-
чения необходимо следить за изменениями содержи-
мого регистров системы и ячеек памяти, а также за 
логическими сигналами на шинах и линиях техниче-
ских средств, иметь возможность останавливать и во-
зобновлять выполнение программы или микропро-
граммы, задавать и модифицировать содержимое 
внутренних регистров системы и ячеек ЗУ. Если сле-
жение за изменениями логических сигналов на внеш-
них выводах системы в макете может быть осуществ-
лено с помощью логических анализаторов [17], то 
контроль за изменениями содержимого внутренних 
регистров и ячеек ЗУ, не имеющих внешних выводов, 
останов и повторный запуск программы или микро-
программы, задание и изменение содержимого внут-
ренних регистров и ячеек ЗУ, то есть отладочные ре-
жимы, невозможны, если не предусмотрены специ-
альные средства внутри макета. Эти операции могут 
быть осуществлены  только при наличии в макете до-
полнительных аппаратных затрат, специального про-
граммного обеспечения и подключения интерактив-
ных устройств ввода-вывода, например, системы 
JTAG [18, 19], которая часто предусматривается в раз-
рабатываемой цифровой системе. Встраиваемые в 
цифровую систему дополнительные средства во мно-
гом облегчают процесс отладки, но не в полной мере. 
Кроме того, разработка дополнительных аппаратно-
программных средств для эффективной организации 
отладочных режимов на макете является нетривиаль-
ной. 

Отладка цифровой системы на макете технических 
средств при конкретных значениях динамических па-
раметров блоков не гарантирует работоспособность 
технических средств системы при любых допустимых 
по ТУ значениях динамических параметров блоков. 

Отладка макета совместно с управляемым объек-
том в реальном времени часто затруднена в связи с 
невозможностью создания реальных, например, ава-
рийных ситуаций на объекте. Такая отладка может 
быть осуществлена путем совместного моделирования 
на ЭВМ цифровой системы и поведения управляемого 
объекта в одинаковом масштабе времени. 

Метод частичного макетирования предполагает 
разделение технических средств разрабатываемой 
системы на типовое ядро (центральную часть), одина-
ковое для данного класса цифровых систем, и часть, 
например, схемы сопряжения с конкретным объектом 
управления, присутствующую только в разрабатывае-
мой системе. Типовое ядро, включающее аппаратно-
программные  средства организации отладочных ре-
жимов, может быть изготовлено и отлажено один раз, 
после чего в сочетании с макетом нетиповой части 
используется при отладке различных цифровых  опре-
деленного класса. 

Так, во многих простейших цифровых системах 
управления (контроллерах) основная по объему цен-
тральная часть (процессорный блок, ЗУ, сопряжение с 
типовыми внешними устройствами, типовые каналы 
ввода-вывода) является типовой , в связи с чем метод 
частичного макетирования для таких систем приме-
ним в большей степени, чем для цифровых систем 
других классов [20, 21]. 

В случае микропрограммируемых систем, для ко-
торых характерно большое разнообразие структур и 
архитектур, в типовое ядро включаются блок микро-
программного управления и ЗУ микропрограмм 
большой разрядности, а блок обработки данных вме-
сте со схемами сопряжения с обслуживаемым объек-
том макетируется в соответствии со схемой техниче-
ских средств разрабатываемой системы. При этом ма-
кетируемая часть системы существенно больше, чем в 
случае систем на основе вычислителей с фиксирован-
ной системой команд. 

Ввиду фиксированной организации блока микро-
программного управления типового ядра метод час-
тичного макетирования не позволяет получить объек-
ты отладки для всего разнообразия микропрограмми-
руемых цифровых систем. 

В случае многопроцессорных цифровых систем 
метод частичного макетирования может быть также 
использован. В этом случае  макетируемая часть пред-
ставляет собой нестандартные схемы сопряжения с 
обслуживаемым объектом и, возможно, обрабаты-
вающие блоки, аппаратно реализующие определенные 
операции, доля которых в общем объеме технических 
средств, как правило, не велика. При нетиповой орга-
низации многопроцессорной системы применение 
метода частичного макетирования затруднено в связи 
с невозможностью выделения существенного по объ-
ему типового ядра технических средств. 

Таким образом, характеризуя метод частичного 
макетирования в целом, можно сказать следующее. 

1. Метод требует меньших затрат на изготовле-
ние макета, чем метод полного макетирования. 

2. Метод может быть эффективно использован 
при проектировании систем, имеющих существенное 
по объему типовое ядро технических средств. Приме-
нение метода при нетиповой структуре и архитектуре 
разрабатываемой цифровой системы невозможно.  

3. Для метода частичного макетирования харак-
терен ряд недостатков, свойственных методу макети-
рования вообще, а именно: 

- трудоемкость внесения изменений в принципи-
альную схему в процессе отладки; 

- невозможность гарантировать работоспособность 
технических средств при любом допустимом разбросе 
задержек блоков; 

- трудность отладки макета системы совместно с 
обслуживаемым объектом в реальном времени  в свя-
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зи с невозможностью искусственного создания ряда 
ситуаций на объекте. 

Метод моделирования на ЭВМ предполагает ис-
пользование в качестве объекта отладки программной 
модели проектируемой системы [22-26]. Этот метод 
является универсальным в том смысле, что модель 
может быть получена для цифровой системы любой 
структуры и архитектуры, в том числе для нетиповых 
микропрограммируемых и мультипроцессорных сис-
тем. 

Проверка работоспособности технических средств 
цифровой системы для всех допустимых по ТУ значе-
ниях динамических параметров блоков одновременно 
возможна только методом моделирования на ЭВМ. 
Этот метод принципиально позволяет проводить от-
ладку путем совместного моделирования цифровой 
системы  и обслуживаемого объекта во всех возмож-
ных режимах работы последнего. Использование ме-
тода моделирования сокращает сроки и стоимость 
процесса отладки в связи с отсутствием необходимо-
сти изготовления макета до окончания отладки проек-
та. 

Недостатком метода моделирования является 
меньшее относительно макета быстродействие про-
граммной модели отлаживаемой системы. Так, при 
моделировании на уровне системы команд на эмуля-
цию одной команды процессорного элемента цифро-
вой системы приходится от нескольких десятков до 
нескольких сотен команд инструментальной ЭВМ. 
При функционально-логическом моделировании сис-
темы на уровне блоков затраты машинного ресурса, 
как правило, еще больше. 

Тем ни менее, использование машинных моделей 
цифровых систем в качестве объекта отладки весьма 
эффективно вследствие своей универсальности отно-
сительно типа отлаживаемых систем, отсутствия не-
обходимости изготовления макета, возможности  па-
раллельного анализа нескольких технических реше-
ний. 

Применение метода моделирования на ЭВМ с 
использованием реальных блоков обусловлено сле-
дующим. Как указывалось выше, недостатком исполь-
зования машинных моделей цифровых систем являет-
ся большое время моделирования. При моделирова-
нии на функционально-логическом уровне обычно 
каждому блоку соответствует своя программная мо-
дель, а модель технических средств в целом генериру-
ется путем комбинации моделей блоков в соответст-
вии с заданной схемой соединения блоков. Модели 
цифровых блоков сверхвысокой степени интеграции 
сложны в разработке, занимают большой объем памя-
ти и требуют больших затрат машинного времени при 
моделировании. В связи с этим известно использова-
ние автоматизированных рабочих мест для проекти-
рования, в которых для отладки используется функ-
ционально-логическое моделирование на уровне бло-
ков, а центральное вычислительное ядро подключает-
ся  к системе физически. При этом, однако, возникает 

две проблемы: отсутствие в процессе отладки доступа 
к внутренним регистрам физически подключаемого 
блока и существенно разные скорости работы физиче-
ского блока и программной модели.  

Таким образом, метод моделирования на ЭВМ с 
использованием реальных блоков позволяет умень-
шить затраты времени на моделирование. Тем ни ме-
нее, этот метод не гарантирует работоспособность 
отлаживаемой системы при любых допустимых зна-
чениях динамических параметров аппаратно подклю-
чаемых блоков. Кроме того, поскольку скорость рабо-
ты объекта отладки в этом случае определяется  моде-
лирующей частью и существенно меньше скорости 
работы реальной системы, трудно гарантировать ра-
ботоспособность системы при реальном режиме рабо-
ты. 

Метод моделирования с использованием реальных 
блоков следует рассматривать как расширение метода 
моделирования. 

IV.  ЛОКАЛИЗАЦИЯ ОШИБОК В ПРОЕКТАХ ЦИФРОВЫХ 

СИСТЕМ 

Единственным универсальным методом локализа-
ции ошибок как в схеме технических средств, так и в 
программно-микропрограммном  обеспечении на эта-
пе отладки проекта является анализ разработчиком 
внутренних переменных: содержимого ячеек памяти и 
регистров, а также логических сигналов на шинах и 
линиях цифровой системы в процессе ее работы [27]. 
Избирательный и детальный анализ  указанных внут-
ренних переменных в сочетании со знанием требуемо-
го функционирования разрабатываемой системы по-
зволяет разработчику предположить и проверить на-
личие конкретных ошибок в проекте.  

Таким образом, возможность удобного и детально-
го анализа изменения внутренних переменных цифро-
вой системы является основным средством локализа-
ции ошибок проектирования.  

При использовании метода полного макетирова-
ния слежение за логическими сигналами на шинах 
системы и выводах блоков осуществляется с помощью 
логических анализаторов различных типов, в том чис-
ле встроенных в проектируемую систему. Эти прибо-
ры позволяют проверить логические диаграммы узлах 
принципиальной схемы при возникновении заданных 
условий. 

Слежение за изменением содержимого внутренних 
регистров блоков и ячеек ЗУ, а также организация 
отладочных режимов программно-
микропрограммного обеспечения при методе полного 
макетирования осуществляется с помощью загружае-
мых в ОЗУ системы отладочных мониторов. Однако, 
без дополнительных аппаратных средств организации 
отладочных режимов выполнение программного 
обеспечения осуществляется медленнее, чем в реаль-
ной аппаратуре. Отладочные мониторы, ориентиро-
ванные на слежение за содержимым ячеек ЗУ и реги-
стров типовой части, не позволяют анализировать со-
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стояние регистров нетиповых схем сопряжения с 
внешними устройствами. 

В случае нетиповых микропрограммируемых и 
мультипрцессорных систем использование типовых 
отладочных мониторов невозможно. Создание же мо-
ниторов для каждой конкретной системы дорого и 
является нетривиальной задачей. 

Метод частичного макетирования предполагает 
использование в качестве типового ядра специальных 
аппаратно-программных отладочных комплексов, ко-
торые представляют собой универсальные цифровые 
системы с большим объемом ЗУ (включая внешнее ЗУ 
на магнитных носителях), широким набором внешних 
устройств, в том числе логических анализаторов, и 
резидентной системой разработки и отладки про-
граммного обеспечения. В отладочных комплексах 
предусматриваются  специальные аппаратные и про-
граммные средства организации отладочных режимов, 
позволяющие выполнять останов в нужных точках 
программы или микропрограммы, следить за измене-
ниями и модифицировать содержимое ячеек ЗУ и ре-
гистров типового ядра системы.  

Существенно расширяет возможности отладочных 
комплексов наличие внутрисхемных эмуляторов – 
аппаратных блоков, включающих процессор, архитек-
турно эквивалентной используемому в отлаживаемой 
системе, и аппаратно реализованные схемы слежения 
за логическими сигналами на шине системы, которые  
подключаются к макету технических средств отлажи-
ваемой системы вместо микропроцессора. Использо-
вание внутрисхемных эмуляторов позволяет прово-
дить совместную отладку технических средств и про-
граммного обеспечения в реальном времени, а также  
подключать макет цифровой системы к обслуживае-
мому объекту для совместной отладки. При этом воз-
можно поэтапное наращивание в отладка технических 
средств путем последовательной передачи функций от 
плат типового ядра, расположенного в отладочном 
комплексе, добавляемым платам макета. В сочетании 
с логическими анализаторами аппаратно-
программные отладочные комплексы являются мощ-
ным средством отладки цифровых систем. 

В случае цифровых систем, использующих микро-
программирование, отладочный комплекс, как прави-
ло, включает ОЗУ, моделирующее ПЗУ микрокоманд, 
а также универсальную ЭВМ для управления работой 
комплекса. Наличие типового блока микропрограмм-
ного управления позволяет создать системное про-
граммное обеспечение, обеспечивающее организацию 
отладочных режимов выполнения микропрограмм и 
слежения за логическими сигналами на шине системы, 
что в случае отладки микропрограммируемых систем 
особенно необходимо. Однако, такие комплексы мо-
гут использоваться при отладке микропрограммируе-
мых цифровых систем только со стандартной струк-
турой шин и стандартным протоколом обмена инфор-
мацией по шинам, а также типовой микроархитекту-
рой, что ограничивает применение отладочных ком-

плексов для микропрограммируемых систем типовы-
ми или близкими к типовым системами. 

В случае мультипроцессорных систем аппаратно-
программные отладочные комплексы также исполь-
зуются. Ряд известных аппаратно-программных отла-
дочных комплексов имеют внутрисхемные эмулято-
ры, позволяющие одновременно следить за работой 
двух и более процессорных блоков, входящих в со-
средоточенную мультипроцессорную систему. 

Применение аппаратно-программных отладочных  
комплексов, используемых одновременно как стан-
дартное ядро  с встроенными средствами организации 
отладочных режимов и как автоматизированное рабо-
чее место для разработки программного и, в ряде слу-
чаев, микропрограммного обеспечения является од-
ним из основных факторов, обуславливающих широ-
кое применение метода частичного макетирования 
при отладке цифровых систем. 

При использовании для отладки метода модели-
рования слежение как за изменениями содержимого 
ячеек ЗУ и внутренних регистров всех блоков систе-
мы, так и за логическими значениями сигналов во всех 
узлах схемы не вызывает трудностей, так как они 
представляются переменными в моделях. Удобство 
задания любых отладочных режимов, условий вывода 
информации и самой информации о функционирова-
нии модели определяется организацией системы мо-
делирования и языком управления ее работой. 

В последние годы в системах моделирования циф-
ровых систем нашли применение методы работы с 
большими данными, то есть не выделение наиболее 
значимых переменных при моделировании и поиске 
ошибок, а запоминание при моделировании системы 
на уровне регистровых передач всех данных, не зави-
симо от их значимости. При этом при обнаружении 
ошибки в каких-либо переменных: логических сигна-
лах или содержимых регистров, - возможен обратный 
просмотр хода моделирования для обнаружения при-
чины ошибки.  

При применении метода моделирования с ис-
пользованием реальных блоков в качестве послед-
них необходимо выбирать те блоки, слежение за внут-
ренними регистрами которых не является обязатель-
ным для отладки. 

V. ВНЕСЕНИЕ ИСПРАВЛЕНИЙ В ПРОЕКТ 

Внесение исправлений в текст программно-
микропрограммного обеспечения, находящегося в 
ОЗУ, осуществляется обычными способами и трудно-
стей не вызывает.  Внесение же изменений в схему 
технических средств при методе полного или частич-
ного макетирования требует физического изменения 
схемы: изменения подключения блоков к узлам схе-
мы, удаления, добавления или модификации блоков. 
Это требует определенных временных затрат, особен-
но пи существенных изменениях в схеме. Внесение 
изменений в моделируемую схему технических 
средств производится путем редактирования машин-
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ной модели, что осуществляется разработчиком в ин-
терактивном режиме и практически не требует вре-
менных затрат. 

VI. ОТЛАДОЧНЫЕ ТЕСТЫ И ОПРЕДЕЛЕНИЕ ПРАВИЛЬНОСТИ 

ВЫХОДНОЙ РЕАКЦИИ 

Выбор набора отладочных тестов и определение 
правильности выходной реакции является общей за-
дачей для всех методов отладки цифровых систем.  

Задача выбора отладочных тестов существенно от-
личается от задачи выбора проверяющих и диагности-
ческих тестов цифровой аппаратуры, используемых на 
этапе производства и обслуживания, тем, что при от-
ладке цифровых систем на этапе проектирования от-
сутствуют модели возможных ошибок. Задача выбора 
отладочных тестов как для технических средств, так и 
для цифровых систем в целом по своей постановке в 
определенной степени близка задаче синтеза тестовых 
примеров для отладки  программ. Отладочные тесты 
должны выбираться в первую очередь исходя из 
функций, выполняемых цифровой системой и опреде-
ленных техническим заданием на ее разработку, а 
также, возможно, структуры разработанной системы 
[28-30].  

Независимо от метода выбора тестов при отладке 
необходимо  определять правильность или ошибоч-
ность реакции объекта отладки. Наиболее удобным, 
но не всегда возможным в практике проектирования 
является случай, когда разработчик в точности знает 
требуемую реакцию объекта отладки на любой тест. 
Часто разработчик заранее в точности не знает пра-
вильную реакцию на отладочный тест, но после полу-
чения результата и, возможно, анализа промежуточ-
ных данных может сказать, соответствует ли получен-
ная реакция объекта отладки требуемой. В любом 
случае возможность разработчика определить пра-
вильность реакции объекта отладки на поданное 
входное воздействие является необходимым условием 
проведения отладки вообще. 

VII. ЗАКЛЮЧЕНИЕ  

Таким образом, на основе анализа методов отладки 
цифровых систем можно сказать, что потенциально 
только метод моделирования на ЭВМ является уни-
версальным относительно структуры и архитектуры 
отлаживаемых цифровых систем. Этот метод наибо-
лее широко применяется при разработке современных 
цифровых систем в микроэлектронном исполнении. 
Однако, и другие методы также находят применение. 
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